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4 Situacion Actual

1 Solucion propuesta
d Resultados

A Aplicaciones
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dSeguridad Informatica
dWeb Semantica y Ontologias
dGestion Inteligente

d Computacion Distribuida
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d Problemas de Representacion Homogénea
(Modelos sintacticos)

[ Gestion de la Seguridad Informatica No
Autonoma, centralizada y dependiente

1 Recursos Ociosos

d Seguridad en Redes Correctivay No
Preventiva
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Desarrollar un Sistema de Deteccion y

Prevencion de Intrusiones basado en
arquitecturas de Redes Senuelo
usando inteligencia computacional
hibrida y distribuida, con
procesamiento Ontosemantico.
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dVentajas en el uso de Agentes

dVentajas en la representacion
homogénea

dAportes desde la Web
Semantica/Ontologias

dAportes de la Inteligencia
Computacional Distribuida




Correlacion Alertas - Reaccion y Prevencion

Analisis de Correlacion Motor de Acciones

Analisis Inteligente

PR Clasificacion Logica Borrosa e CBR
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Datos
Gestor Gestor Gestor
Datasets Metacdatos Ontologias

Servicios de Captura y Deteccion

Basado en Anomalias Basado en SNMP
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Qd Gestion de Agentes en Tiempo Real
d Modelo de Sensores basado en Redes Senuelo

—> 0 Correlacion Semantica Distribuida de
Intrusiones basada en Agentes y
Ontologias (RADAR)

Reglas SWRL — Escenarios Ataques
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Producto y Aplicacion

A Optimizacién de OSistemas de Detecciéon de
Intrusiones  (Pardmetros — de  Deteccion
Satisfactoria, Falsos Fositivos, Falsos

Negativos, Tasa de Sensibilidad, Curvas
ROC, Precision ..)

A Ontologia de Deteccion y Prevencion de
Intrusiones (Razonamiento, Inferencia,
Correlacion Semantica)

 IDS Distribuidos Inteligentes



